
 
                                                                                                

 
   

 

 

           

Concienciación y sensibilización en ciberseguridad 

 

Zer ikasiko duzu? / ¿Qué aprenderás? 

  

 Cómo aplicar la Seguridad física mediante: 
 

o Control de acceso al edificio 
o Definición de zonas seguras 
o Uso de tarjetas de identificación de empleado 

 

 Cómo aplicar la ciberseguridad en el puesto de trabajo mediante: 
 

o Política y gestión de contraseñas 
o Bloqueo del terminal y política de mesas limpias 
o Buenas prácticas para el uso de impresoras compartidas 
o Buenas prácticas de seguridad durante reuniones de trabajo 
o Seguridad lógica, control de acceso de doble factor 

 

 Utilización segura del Correo Electrónico mediante: 
 

o Una política de utilización segura del correo electrónico 
o La prevención e identificación del phising y detección de correos maliciosos 
o Utilización de la firma digital para la comunicación segura a través del correo 

 

 Navegación Web Segura, mediante 
 

o La aplicación de una política de navegación segura 
o Identificación de páginas maliciosas para prevenir el malware 
o Análisis de seguridad del contenido descargado de Internet 

 

 Seguridad en el uso de smartphones, mediante 
 

o Aplicación de medidas de seguridad: bloqueo, cifrado, localización... 
o Control de aplicaciones instaladas y política de descarga de aplicaciones 
o Gestión de los permisos concedidos a las aplicaciones 

 

 Cómo proteger información confidencial, mediante 
 

o Identificación y clasificación de información 
o Gestión de documentación confidencial, Política y técnicas de cifrado 
o Destrucción irreversible de información confidencial 

 

 Conexión y acceso seguro desde sitios públicos, mediante 
 

o Política de seguridad y protección de dispositivos móviles (portátil, Tablet, Smartphone, 
…) fuera de la oficina 

o Política de seguridad para el acceso a información confidencial desde entornos públicos 
o Política de seguridad para la conexión a redes Wifi. 

 

 



 
                                                                                                

 
   

 
 
 

 
 
 

Nola ikasiko duzu? / ¿Cómo aprenderás? 
 
 

1. Mediante curso online multimedia:  

 

a. Con una didáctica amena y cercana a las situaciones que habitualmente 

vivimos en nuestra actividad laboral. 

 

2. A tu ritmo de trabajo:  

 

a. Al tratarse de modalidad online el curso es accesible las 24x7 por lo que 

podrás planificar a tu criterio el horario y días de seguimiento. 

 

3. Con la experiencia de profesionales en ciberseguridad:  

 

a. Desarrollado por expertos con más de 12 años de experiencia profesional en 

empresas de ciberseguridad y con amplia experiencia docente y pedagógica. 

 
 

 

Zertarako ikasiko duzu? / ¿Para qué aprenderás? 

 

1. Aplicar buenas prácticas de seguridad:  

 

a. Para evitar ser víctima personal de un ataque y ayudar a prevenir un ciberataque 

en tu empresa. 

 

2. Mejorar tus habilidades:  

 

a. Reforzando tu perfil profesional con competencias en ciberseguridad y 

prevención de riesgos digitales que te aportarán un criterio diferenciador. 

 

3. Reforzar el eslabón más débil en la cadena de la ciberseguridad: 

 

a. Independientemente de las medidas tecnológicas que puedan utilizarse para 

prevenir un incidente de seguridad, el factor humano continúa siendo la causa 

mayoritaria por la que un ataque informático logra su éxito. 

 

 


