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Concienciacion y sensibilizacion en ciberseguridad

Zer ikasiko duzu? / ¢ Qué aprenderas?

e CoOmo aplicar la Seguridad fisica mediante:

o Control de acceso al edificio
o Definicion de zonas seguras
o Uso de tarjetas de identificacion de empleado

e CoOmo aplicar la ciberseguridad en el puesto de trabajo mediante:

Politica y gestion de contrasefias

Bloqueo del terminal y politica de mesas limpias

Buenas practicas para el uso de impresoras compartidas
Buenas practicas de seguridad durante reuniones de trabajo
Seguridad I4gica, control de acceso de doble factor
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e Utilizacidon segura del Correo Electrénico mediante:

o Una politica de utilizacion segura del correo electronico
o La prevencion e identificacion del phising y deteccion de correos maliciosos
o Utilizacion de la firma digital para la comunicacion segura a través del correo

e Navegacion Web Segura, mediante

o Laaplicacién de una politica de navegacion segura
o ldentificacion de paginas maliciosas para prevenir el malware
o Andlisis de seguridad del contenido descargado de Internet

e Seguridad en el uso de smartphones, mediante

o Aplicacion de medidas de seguridad: bloqueo, cifrado, localizacion...
o Control de aplicaciones instaladas y politica de descarga de aplicaciones
o Gestién de los permisos concedidos a las aplicaciones

e CbOmo proteger informacion confidencial, mediante

o lIdentificacién y clasificacion de informacién
o Gestidn de documentacion confidencial, Politica y técnicas de cifrado
o Destruccion irreversible de informacion confidencial

e Conexiény acceso seguro desde sitios publicos, mediante

o Politica de seguridad y proteccidn de dispositivos moviles (portatil, Tablet, Smartphone,
...) fuera de la oficina

o Politica de seguridad para el acceso a informacién confidencial desde entornos publicos

o Politica de seguridad para la conexién a redes Wifi.
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Nola ikasiko duzu? / ¢, Como aprenderas?

1. Mediante curso online multimedia:

a. Con una didactica amena y cercana a las situaciones que habitualmente
vivimos en nuestra actividad laboral.

2. Aturitmo de trabajo:

a. Altratarse de modalidad online el curso es accesible las 24x7 por lo que
podras planificar a tu criterio el horario y dias de seguimiento.

3. Con la experiencia de profesionales en ciberseguridad:

a. Desarrollado por expertos con mas de 12 afios de experiencia profesional en
empresas de ciberseguridad y con amplia experiencia docente y pedagdgica.

Zertarako ikasiko duzu? / ¢Para qué aprenderas?

1. Aplicar buenas précticas de seguridad:

a. Para evitar ser victima personal de un ataque y ayudar a prevenir un ciberataque
en tu empresa.

2. Mejorar tus habilidades:

a. Reforzando tu perfil profesional con competencias en ciberseguridad y
prevencion de riesgos digitales que te aportaran un criterio diferenciador.

3. Reforzar el eslabén méas débil en la cadena de la ciberseguridad:

a. Independientemente de las medidas tecnoldgicas que puedan utilizarse para
prevenir un incidente de seguridad, el factor humano contindia siendo la causa
mayoritaria por la que un ataque informéatico logra su éxito.
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